PRIVACY
@ OP SCHOOL

Privacy bij overstap PO naar VO



@ = Even voorstellen

Maarten v. Diggele LLM (CIPP/E, CIPM)
Privacy jurist / Trainer / Functionaris Gegevensbescherming

= Ondersteuning schoolbesturen op gebied van IBP

= FG-as-a-service

= Bewustwordingsprogramma’s; E-learning, mystery guest,
phishing-campagnes etc.

= Samenwerkingspartner voor Sivon, Kennisnet etc.

Vragen? Stel ze tussendoor!



= Kennis over de AVG

" Het onderwijskundig rapport (OKR)
" Toestemming; eisen volgens de AVG

" Het ROD (Register Onderwijs Deelnemers)



De AVG; alweer 7 jaar van kracht
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@ e De AVG; niet altijd populair...

AVG

Leuker kunnen
we het niet maken.
Makkelijker ook




@ = ...maar wel actueel!
~Qost
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Hen Datalek bij Fontys: onder meer medische
hac| gegevens studenten in te zien

na c

giqu Bij Fontys was tot voor kort sprake van een groot datalek waarbij gevoelige
informatie zoals medische gegevens van studenten door anderen in te zien
waren. Omroep Brabant (7 ontdekte het lek. De onderwijsinstelling heeft alle

documenten inmiddels verwijderd.

worden gewerkt aan een oplossing voor het probleem.



@ = De ‘AVG-rollen’

Natuurlijke persoon van wie de gegevens worden
verzameld

Leerlingen, ouders, personeel....vrijwilligers, externe
inhuur

Betrokkene

* De partij die de gegevens verzamelt (doel en middelen
van de gegevensverwerking bepaalt)




@ = De vuistregels van de AVG

3.Data-
minimalisatie
4.Transparantie en

2.Grondslag rechten betrokkenen
5.Data-
1.Doel en integriteit
doelbinding

Passende technische en organisatorische maatregelen treffen

Integer omgaan met persoonsgegevens!



@lkiz4l Grondslagen; rechtmatigheid AVG

a. Toestemming (van betrokkene)

b. Noodzakelijk voor uitvoeren overeenkomst (waarbij betrokkene
partij is)

c. Wettelijke plicht (voor de verwerkingsverantwoordelijke)

d. Vitaal belang (van betrokkene of ander natuurlijk persoon)

e. Taak algemeen belang of uitvoering openbaar gezag (van de
verwerkingsverantwoordelijke)

f. Gerechtvaardigd belang (van de verwerkingsverantwoordelijke
of een derde)



@ e Klopt deze stelling: ja of nee?

= De schoolis verplicht om ouders een kopie van het
onderwijskundig rapport te verstrekken

= Zonder toestemming van ouders mag de school het
onderwijskundig rapport niet uitwisselen met de nieuwe

school




@ e Het onderwijskundig rapport

= Wet op het primair onderwijs:

Artikel 42. Onderwijskundig rapport ] & B G & %
Wijziginglen) op nader te bepalen datumi(s); laatste bekendgemaakt in 2021. Zie het overzicht van
wijzigingen)

1 Owver een leerling die de school verlaat, stelt de directeur, na overleg met het enderwijzend personeel, ten behoeve van de

ontvangende school of school als bedoeld in de Wet op de expertisecentra of als bedoeld in de Wet voortgezet onderwis 2020

een onderwijskundig rapport op. Een afschrift van dit rapport wordt aan de ouders van de leerling verstrekt. Bij algemene

maatregel van bestuur worden regels over dit rapport gesteld.




@ e Klopt deze stelling: ja of nee?

= De school mag zelf bepalen welk soort gegevens (welke
onderwerpen) ze opneemt in het onderwijskundig rapport

= De school mag zelf bepalen welke bijlagen zij meestuurt
met het onderwijskundig rapport




@ e Het onderwijskundig rapport

= Besluit uitwisseling leer- en begeleidingsgegevens:

Paragraaf 2. Onderwijskundig rapport g B o o X

Artikel 2. Inhoud =l & B & 8 *

Het onderwjskundig rapport, bedoeld in artikel 42 van de Wet op het primair onderwi|s en artikel 43 van de Wet op de expertisecentra,

kan geen andere gegevens bevatten dan:

a. administratieve gegevens;

b. gegevens over onderwijshistorie, leerresultaten en stage- en werkenvaring;
. gegevens over de soaaal-emotionele ontwikkeling en het gedrag;

d. gegevens met betrekking tot de gegeven of geindiceerde begeleiding;

e. gegevens omtrent de verzuimhistorie.




@ e Klopt deze stelling: ja of nee?

= De school mag bij een warme overdracht andere informatie
uitwisselen dan opgenomen in het OKR, zonder
toestemming van ouders

= De school mag in het OKR de thuissituatie van een leerling
beschrijven als dit een relevant aandachtspunt is voor zijn
onderwijsdeelname

= De school magin het OKR een ingrijpende gebeurtenis in

het leven van de leerling beschrijven als dit een relevant
aandachtspunt is in relatie tot haar onderwijsprestaties



@ e Het onderwijskundig rapport

= Besluit uitwisseling leer- en begeleidingsgegevens:

Artikel 6. Gegevens met betrekking tot de gegeven of geindiceerde begeleiding ] & B O O %

Onder gegevens met betrekking tot de gegeven of geindiceerde begeleiding als bedoeld in artikel 2, onderdeel d, worden uitsluitend

verstaan, gegevens over:

a. belemmeringen bij de leerling in relatie tot diens onderwijsdeelname en -prestaties;

b. gediagnosticeerde beperkingen bij de leerling in relatie tot onderwijsdeelname en -prestaties;

c. de toegekende of geindiceerde en de verstrekte begeleiding;

d. beschrijving van een ingrijpende gebeurtenis als punt van zorg in relatie tot onderwijsdeelname en -prestaties;

e. beschrijving van de thuissituatie als punt van zorg in relatie tot onderwijsdeelname en -prestaties.




@ = OKR; bewaartermijn?

" Hoe lang het OKR te bewaren door de PO-school?

Artikel 7a. Bewaartermijn B o o %

Het onderwijskundig rapport wordt bewaard tot vijf jaar na uitschrijving van de leerling.




O PRIVACY
l OP SCHOOL

Onderwijskundig rapport (po/vo - Po/PO)

Wat zijn de stappen en wanneer heb je toestemming nodig?

Poster OKR

Jerwijskundig rappor R In e e it oy resvn weelke inforrma L OKR mag bevatler: administratieve
gegevens ower leerling, cuders en school; onderwijshistorie en leerresultaten; sociaal-emotionele ontwikkeling en gedrag;
gegeven of geindiceerde begeleiding en verzuimhistorie (ongecorioofd verzuim in laatste 12 maanden).

Maak intern duldelijke afspraken

Verstrek ouders een kople wan het OKR en leg dit wast
mming nadig

moet de school die

stermmiing achberal kunmen

Verstrek het OKR aan de nbeuwe school
A t st t t SEEMIming
wettelijke plicht

Warme cwerdracht nasast OERT

n lijn met OKR =

peling door de nleuwe school

Gisen toestermirmiry
ditwia het ROD




@ = Poster OKR

Maak intern duidelijke afspraken

Maak binnen de school duidelijke afspraken wie verantwoordelijk is voor het opstellen
van het OKR, de communicatie hierover met de ouders en de uitwisseling van het OKR
met de nieuwe school. Laat het OKR altijd vooraf door een collega nalezen (bijvoorbeeld
door de IB-er).

b

r

Verstrek ouders een kopie van het OKR en leg dit vast

Deel het OKR met ouders als deze gereed is. Wijs ouders daarbi] op hun recht om hun
zienswijze toe te laten voegen als zi] een andere zienswijze hebben (school is bij verschil
van inzicht niet verplicht tot aanpassing!). Wissel het OKR op een veilige manier uit met
ouders (bijvoorbeeld in een oudergesprek in plaats van meegeven aan de leerling). Leg
in het leerlingdossier vast dat ouders het OKR hebben ontvangen.

Let op: zijn er bijlagen aan het OKR toegevoegd? Dan geldt het onderstaande:

Bijlage eerder door school ontvangen met toestemming van ouders (bijv. een
onderzoeksrapport van een deskundige).

Toestemming:
et uitg:

bijlage vereist

Bijlagen die niet met toesternming van ouders zijn ontvangen en passend zijn
binnen de OKR-informatie [bijvoorbeeld een OPP {Ontwikkel Perspectief Plan).

Geen toesternming voor
bijvoegen bijlage vereist




@ = Poster OKR

Wissel het OKR rechtstreeks uit met de school waar de leerling is aangemeld
([dus niet wvia de ouders). Verstuur het op een beveiligde manier, bl voorkeur wvia
Owverstapservice Onderwijs ({OS0) of als dit niet kan, via versleutelde e-mail of per post.

Warme overdracht naast OKR?

Indien wenselijk kan er door de school aan de nieuwe school een mondelinge
toelichting worden gegeven op het OKR. In het kader van transparantie is het niet de Geen toestemming vereist, mits
bedoeling dat er tijdens een dergelijke ‘warrme overdracht’ wezenlijk andere informatie de mondelinge informatie
wordt gedeeld dan in het OKR is vermeld. Als dit wel de bedceling is dienen ouders in lijn met OKR is
hiervoor toestemming te geven. Bij voorkeur worden ouders in dat geval uitgenodigd

om hierbij aanwezig te zijn.

Verstrek het OKR aan de nieuwe school
| Geen toestemming vereist; ]

wettelijke plicht

Terugkoppeling door de nieuwe school
Het OKR dient na afgifte nog 5 jaar te worden bewaard. In de eerste drie leerjaren :

van het VO mag de nieuwe school informatie over de schoolloopbaan van de leerling
uitwisselen met de oude school. Dit mag zonder toestemming van ouders echter
uitsluitend via het Register onderwijsdeelnemers (ROD). Op deze manier kan de school
haar onderwijskwaliteit monitoren.

Geen toesternming vereist, mits
dit via het ROD wordt gedaan




Okizal Klopt deze stelling: ja of nee?

= De nieuwe VO-school mag zonder toestemming van ouders
contact opnemen met de oude PO-school om hen
mondeling te informeren over de studievoortgang van oud-
leerlingen




Okl Register onderwijsdeelnemers - ROD

= Besluit register onderwijsdeelnemers:

5l & B & © X

Artikel 29. Verstrekking basisgegevens aan het bestuur ten behoeve van de evaluatie van
schooladviezen

1 Aan het bestuur van de onderwijsinstelling, bedeeld in de WPO, de WEC of de WPO BES, waar de betrokkene als
onderwijsdeelnemer was ingeschreven, kunnen ten behoeve van de evaluatie van door die onderwijsinstelling afgegeven

schooladviezen het persconsgebonden nummer en de in de bijlage aangeduide basisgegevens verstrekt worden.

2 (Gegevens met betrekking tot het door de onderwijsdeelnemer gevolgde voortgezet onderwijs of voortgezet speciaal ondenwijs
worden slechts aan de in het eerste lid bedoelde ondenwijsinstellingen verstrekt voor zover deze gegevens betrekking hebben op
de periode waarin de onderwijsdeelnemer is of was ingeschreven in een van de eerste drie leerjaren aan een onderwijsinstelling

als bedoeld in de WVG 2020 of aan een onderwijsinstelling als bedoeld in de WEC.

3 Het bestuur bewaart de basisgegevens, bedoeld in het eerste lid, tot vijf jaar na uitschrijving van de cnderwijsdeelnemer.




Ok:8 Toestemming: wanneer AVG-proof?

* Toestemming leerlingen door:
» wettelijk vertegenwoordiger(s) =2 ouder(s) met gezag
» vanaf 16 jaar de leerling zelf

 Expliciet-> actieve handeling (en dus niet: wie zwijgt stemt
toe)

 Geinformeerd besluit: waar zeg ik ja/nee tegen; betrokkene
moet dit goed kunnen begrijpen

 Aantoonbaar (reproduceerbaar)
 Betrokkene wijzen op recht om toestemming in te trekken



O)k::8 Waar vind ik informatie?

= Posters privacyopschool:
https://www.privacyopschool.nl/posters/

= Verplichting uitwisseling OKR, Wet PO art. 42
https://wetten.overheid.nl/BWBR0003420/2024-08-01

" |nhoud OKR, Besluit uitwisseling leer- en
begeleidingsgegevens art. 2-7
https://wetten.overheid.nl/BWBR0031619/2022-08-01

= Terugkoppeling VO->PO, Besluit register
onderwijsdeelnemers art. 29
https://wetten.overheid.nl/BWBR0042639/2024-01-31

= Vragen op gebied van IBP? Meer info op
www.privacyopschool.nl of mail naar
info@privacyopschool.nl.



https://www.privacyopschool.nl/posters/
https://wetten.overheid.nl/BWBR0003420/2024-08-01
https://wetten.overheid.nl/BWBR0031619/2022-08-01
https://wetten.overheid.nl/BWBR0042639/2024-01-31
http://www.privacyopschool.nl/
mailto:info@privacyopschool.nl

@ e Nog vragen of opmerkingen?




Bedankt voor jullie aandacht!
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